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| Tietoturvapolitiikka

1. Johdanto

Kauhavan kaupunki korostaa kaikessa toiminnassaan tietoturvaa. Tietoturvan tarkeytta
lisdavat sahkoisten palvelujen laajentuminen, tietojarjestelmien eté- ja mobiilikaytto,
pilvipalvelut seka eri organisaatioiden mm. kuntien yhteisty®d palvelujen jarjestamisessa.

Jarvinet Oy vastaa Kauhavan kaupungin ICT- ja tietosuojavastaavan palveluista. Jarvinet
Oy:n hallituksessa on hyvéksytty tietoturvapolitikka, joka koskee kaikkia yhtion tyéntekijoita,
palveluiden tuottamiseen osallistuvia kumppaneita seké luottamushenkildita, jotka tyonsa
tai toimeksiantonsa puitteissa kasittelevat yhtion omistamaa tai hallinnoimaa tietoa.
Kauhavan kaupunki hyvaksyy Jarvinet Oy:n tietoturvapolitikkaa koskevat periaatteet ja
sitoutuu noudattamaan niita myds omassa toiminnassaan.

Tata tietoturvapolitikkaa sovelletaan kaikkeen tietoon ja muuhun dataan (myoh. tieto)
riippumatta sen esitystavasta, muodosta, suojaustasosta, elinkaaren vaiheesta,
esiintymisymparistosta tai siirtotiesta.

2. Tietoturvapolitiikan sisalto

Tietoturvapolitikassa otetaan huomioon seuraavat asiakokonaisuudet:

Keskeisten kasitteiden maarittely
Tietoturvaperiaatteet

Tietoturvavastuut

Tietoturvallisuuden hallintajérjestelméa
Tietoturvallisuuden toteutumista tukevat kaytannot
Turvatoimien priorisointi

Tietoturva- ja tietosuojakoulutus ja —ohjeet
Tietoturvallisuuden toteutumisen valvonta

Toiminta hairittilanteissa ja poikkeusoloissa
Tiedottaminen

Tietoturvapolitikan ajan tasalla pitdminen ja oikeudet tehda siihen tarvittavia
muutoksia (esim. organisaatiorakenteen muuttuessa).

3. Tietoturvapolitiikan tavoite

Tietoturvallisuuden ensisijaisena paamaarana on Kauhavan kaupungin vastuulla olevien
palvelujen jatkuvuuden turvaaminen Kkaikissa olosuhteissa. Tietoturvapolitikalla seka
tietoturva- ja tietosuoja-asioiden hoitamista koskevilla maarayksilla varmistetaan tietojen ja
tietojarjestelmien huolellinen kasittely varmistaen samalla kansalaisten yksityisyyden suoja.

Kaupunginjohtaja vastaa viime kadessé organisaation tietoturvallisuusvastuista sekd sen
toteuttamistavoista.
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3.1 Tietoturvallisuuden kasite ja merkitys

Tietoturvallisuudella tarkoitetaan hallinnollisia, teknisia ja muita keinoja, joilla suojataan
kaupungin omistamaa tai hallinnoimaa tietoa normaalitilanteissa, normaaliolojen
hairidtilanteissa seka poikkeusoloissa. Tietoturvallisuus tulee huomioida mahdollisimman
varhaisessa vaiheessa toiminnan suunnittelua.

Toteutuakseen tietoturvallisuus vaatii seuraavien ehtojen toteutumista:

e Luottamuksellisuus; kukaan asiaton/sivullinen ei née tai saa haltuunsa salassa
pidettavaa tietoa.

e Eheys; tiedon yhtapitavyys alkuperaisen tiedon kanssa

e Saatavuus ja kaytettavyys: Tieto, tietojarjestelma tai palvelu on siihen oikeutettujen
henkildiden ja jarjestelmien saatavilla ja kaytettavissa silloin kun sita tarvitaan.

o Kiistamattomyys: Tiedonkasittelytoimenpiteet suoritetaan niin, ettd kasittelyn
osapuolet voidaan yksiselitteisesti tunnistaa seka toimenpiteiden aikana ja sen
jalkeen.

o Tietojen kasittelyn valvonta: Tietojen kasittelya valvotaan niin, etteivat asiattomat
paase tietoja kasittelemaan tai sitd nakemaan. Valvonnalla voidaan myds puuttua
luvattomaan henkildtietojen kasittelyyn.

Tietoturvallisuuteen liittyvat uhat

Tietoturvallisuuteen kohdistuvat uhat aiheuttavat riskin tietojen, tietojarjestelmien tai
tietolikenteen luottamuksellisuudelle, eheydelle ja kaytettavyydelle. Henkildiden mahdollinen
osaamattomuus, huolimattomuus tai valinpitamattomyys saattavat aiheuttaa uhkan
organisaation tietoturvallisuudelle. Lisaksi uhkia aiheuttavat tietoisesti tehty tietojen
vaarinkaytto, tietomurrot, virheellisesti toimivat ohjelmistot ja laitteet, virukset, haittaohjelmat,
palvelunestohytkkaykset sekéa tekniset ongelmat.

Uhkia voi liittyd myds ulkopuolisten palvelujen tuottamiseen, mikali palveluntuottajien kanssa
tehdyissa sopimuksissa ei ole huomioitu tietoturvaan, tietosuojaan ja varautumiseen liittyvia
asioita riittvasti tai jos niistd puuttuu rikkomuksiin liittyvat sanktiot. Jokaisessa
organisaatiossa, prosessissa, projektissa ja tietojarjestelméssa tulee huolehtia tietoturvaan
ja tietosuojaan seké laajemminkin tietotekniikkaan liittyvien riskien hallinnasta. Mahdollisesti
toteutuvien riskien negatiivisia vaikutuksia pitda minimoida teknisilla ja hallinnollisilla
keinoilla. Tavoitteena on, ettd toimenpiteet skaalataan riskilahttisesti.

Tietoturva

Hyva tietoturvataso saavutetaan tietoturvapolitikan ja ohjeiden mukaisilla tietoturvallisilla
toimintaperiaatteilla ja erilaisilla turvamekanismeilla, joita hallitaan ja katselmoidaan jatkuvan
kehittamisen periaatteita noudattaen.

Hyvaksytyn tietoturvapolitikan mukainen tietoturva tulee luonnollisena osana mukaan
toimintaan. Tietoturvan kehittdminen ja yllapito ovat osa kunnan yleista turvallisuustoimintaa,
riskien hallintaa ja sisaista valvontaa.
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Tietoturvaan kuuluvat tietoturvaorganisaatio, tietojen kasittelijoiden toimintatavat, tietojen
turvaamisen menetelmat, vélineet ja toimenpiteet, tydhon osoitetut resurssit seka valineiston
ja tilojen tietoturvaominaisuudet.

Turvallisuusjohtaminen

Turvallisuusjohtaminen on turvallisuuden toteutumisen ohjaamista ja valvomista kaikilla
turvallisuuden osa-alueilla, mukaan lukien riskienhallinta ja varautuminen.

Henkildstoturvallisuus on henkiléstoon kohdistuvien ja henkildstdsta aiheutuvien riskien
hallintaa. Henkildstoturvallisuuden perustana on osaava ja sitoutunut henkilostd, jolle
tietoturvavastuut ja - tehtdvéat on selkeasti perehdytetty. Henkildstoturvallisuuteen pyritdan
vaikuttamaan palvelussuhteen kaikissa vaiheissa — rekrytointivaiheessa, tydsuhteen aikana
ja tydsuhteen paatyttya tehtavilla toimenpiteill&.

Fyysinen turvallisuus kasittaa toimenpiteet, jarjestelmat ja rakenteet, joiden avulla yrityksen
tiloja ja siella olevia ihmisid, tietoa ja muuta omaisuutta, suojataan fyysisilta vahingoilta,
vahingoittamisyrityksilta, oikeudettomilta henkildilté ja erilaisilta kiinteistovahingoilta. Fyysista
turvallisuutta toteutetaan mm. kameravalvonnalla, kulunvalvonnalla ja turvallisilla rakenteilla.

Tietosuoja tarkoittaa henkilon yksityisyyden ja henkildtietojen suojaamista niin, etta henkilon
yksil6ivia tietoja ei paljastu asiattomille kasittelyprosessin missaan vaiheessa. Kuntalaisia ja
asiakkaita koskevat yksildivat henkildtiedot ovat kunnan keskeisimpia suojattavia tietoja ja
vaativat siten kasittelijoilta erityistd huomiota. Henkilttietojen kasittelijdiden perehdytys tulee
olla riittavalla tasolla ja osaamista tulee paivittaa siten, ettd toimintatavat ovat lain vaatimalla
tasolla. Yksityisyyden suoja on kaikkien oikeus, eika henkilétietojen kasittelyn tule vaarantaa
sita.

Tyoturvallisuus ja -suojelu kattavat seka henkiléstoon kohdistuvien, ettd henkiloston
aiheuttamien, tahallisten ja tahattomien, vahingontekojen estamiseen tahtaavat toimenpiteet.

3.2 Tietoturvatyo

Tietoturvatyd® on tietoturvan saavuttamiseksi tehtavien toimenpiteiden suunnittelua ja
toteuttamista. Tietoturvatyon paamaard on turvata kunnan toiminnalle tarkeiden
tietojarjestelmien ja tietoverkkojen keskeytyméaton toiminta, estaa tietojen ja tietojarjestelmien
joutuminen ulkopuolisille seka estaa niiden valtuudeton kayttd, tahaton tai tahallinen tiedon
tuhoutuminen tai vaaristyminen sek& minimoida aiheutuvat vahingot. Normaaliajan toiminnan
tietojenkasittelyn turvaamisen liséksi varaudutaan toiminnan keskeyttaviin uhkatilanteisiin,
poikkeusolojen viestintaan ja naista uhkatilanteista toipumiseen.

Kauhavan kaupunki on nimennyt jokaiselle tietojarjestelmalle oman vastuuhenkilon.
Tietojarjestelman vastuuhenkilon velvollisuuksiin  kuuluu tietojarjestelmén toimintaan ja
turvallisuuteen asetettavien vaatimusten (esim. kriittisyyden, jatkuvuussuunnittelun ja
varmuuskopiointimenettelyn) maarittely sekéa kayttdoikeuksien myontaminen ja valvonta.

Tietoturva-asioiden ohjeistamisesta, tiedottamisesta ja valvonnasta omassa yksikossaan
vastaa yksikon esimies.

Jokainen kaupungin tyontekija, tietoja kasitteleva, tietojarjestelmien tai tietoverkkojen
yllapitdja ja kayttdja ovat omalta osaltaan vastuussa tietoturvan toteuttamisesta seké
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tietoturvaohjeiden noudattamisesta. Jokainen henkilo on velvollinen tietoturvaan ja
tietosuojaan  liittyvien  uhkien ja  poikkeamien raportoimisesta esimiehelleen,
tietohallintokoordinaattorille ja tietosuojavastaavalle.

3.3 Tietoturvallisuustavoitteet

Kauhavan kaupungin tietoturvallisuustavoitteet ovat seuraavat:

Henkildkunnalla on vahintaan perustason tietoturva- ja tietosuojaosaaminen
tehtaviensa suorittamiseksi.

Tekniset ja hallinnolliset tietoturvajarjestelyt tayttavat keskeisilta osin perustason
vaatimukset.

Kaupungin kasittelemaa tai kayttamaa tietoa ei paljastu oikeudettomille tahoille.

4. Tietoturvatoimintaa ohjaavat tekijat

Tietoturvatoimintaa ohjataan s&adoksin, maardyksin, ohjein ja suosituksin. Esimerkkeja
toimintaa tietoturvallisuuden ja tietosuojan nakékulmasta ohjaavista sdadoksista ovat mm:

Suomen perustuslaki

EU:n tietosuoja-asetus ja kotimainen tietosuojaan liittyva lainsaadanto
laki viranomaisten toiminnan julkisuudesta

laki yksityisyyden suojasta tyfelaméassa

tietoyhteiskuntakaari

laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista
laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
rikoslaki

muut eri toimialueiden toimintaa ohjaavat erityislait.

Lainsdadannén lisaksi noudatetaan omalle organisaatiolle hyvaksyttyja tietoturvaan ja
tietosuojaan liittyvia ohjeita ja maarayksia.

Toiminnan tietoturvallisuuden kannalta tarkeimmat turvattavat kohteet ovat henkil6t, tilat,
laitteet, tietoliikenne, tietojarjestelmat, palvelut seké tiedot ja tietoaineistot kaikissa
olomuodoissaan. Naiden kohteiden turvaamisen tavoitteena on operatiivisten jarjestelmien
ja siséisen tietoverkon toiminnan turvaaminen sekd palvelujen tuottaminen normaali- ja
poikkeusoloissa.
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5. Organisointi

5.1 Johtaminen ja valtuudet

Tietoturvallisuuden johtaminen, sen yllapitdminen ja toteutumisen seuranta ovat osa kunnan
johtamista. Jokainen toteuttaa tietoturvallisuutta omien johtamis- ja toimintavaltuuksiensa
puitteissa.

Ohjelmien péaékayttdjilla on oikeus suorittaa lain sallimat toimet palvelun toimintaa ja
tietoturvallisuutta  vaarantavien poikkeamien paikallistamiseksi ja korjaamiseksi.
Tietosuojavastaavalla, tietohallintokoordinaattorilla ja kaupunginjohtajalla on oikeus
keskeyttdad toiminta, josta aiheutuu olennaista vaaraa kunnan tietoturvallisuudelle.
Tietoturvariskeista ja — rikkomuksista tulee raportoida heti, kun ne huomataan.

5.2 Vastuut

Paasaantd on, ettd valta ja vastuu ovat samoissa kasissa. Tietoturvatyoryhman ja
tietosuojavastaavan tehtava on auttaa kaikkia taman vastuun kantamisessa.

¢ Jokainen vastaa hallittavissaan olevan tiedon tietoturvallisuudesta omalta osaltaan.
¢ Jokainen on velvollinen noudattamaan saantéja ja kayttoohjeita.

e Jokainen on velvollinen joko korjaamaan tai edelleen ilmoittamaan havaitsemansa
tietoturvaongelman.

5.3 Roolit ja vastuut

5.3.1 Hallitus

Kaupunginhallitus hyvéksyy tietoturvapolitiikan.

5.3.2 Kaupunginjohtaja
Kaupunginjohtaja vastaa:
o tietoturvapolitikan noudattamisesta
o tietoturvan ja tietosuojan jarjestamisesté ja toimintaedellytysten luomisesta
e poikkeusolojen viestinnan johtamisesta
e Vvarautumisesta ja jatkuvuudenhallinnasta yhdessa kunnan johtoryhman kanssa.

5.3.3 Tietohallinto

Tietohallinnon paatdsten suunnittelusta ja toimeenpanosta vastaa tietohallinto yhdessa
Jarvinet Oy:n kanssa.

5.3.4 Tietoturvatyéryhmd

Huolehtii kaupungin tiedon ja tietojarjestelmien tietosuojasta ja tietoturvallisuudesta.
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5.3.5 Tietosuojavastaava

Kauhavan  kaupunki ostaa Tietosuojavastaavan palvelun  Jéarvinet  Oy:lta.
Tietosuojavastaava vastaa:

o Auttaa kaupunkia saavuttamaan tietosuoja-asetuksen ja kotimaisen
lainsaadannon edellyttdman tietosuojan tason.

e Tukee ja avustaa henkilostta seka johtoa projekteissa, hankinnoissa ja

ongelmatilanteissa.

Huolehtii henkiloston riittavasta tietosuojakoulutuksesta ja —osaamisesta.

Huolehtii rekisteroidyn oikeuksista riippumattomana asiantuntijana.

Raportoi ylimmalle johdolle havaituista ongelmista ja vaarinkaytoksista.

Toimii yhteiskanavana valvontaviranomaisen ja organisaation valilla.

5.3.6 Pédkdyttdjd

Paakayttajat maaraytyvat ohjelmistokohtaisesti. Padkayttajat pystyvat mm. antamaan
ohjelmiin kayttdoikeuksia ja valvomaan ohjelmiston oikeanlaista kaytt6a

e Tietoturvan toteutumisen valvonta omalla vastuualueellaan.

e Sovelluksen yllapitotoiminnoista huolehtiminen ja varmistaminen, etta
jarjestelmaa kaytetaan lakien, saadosten ja ohjeiden mukaisesti.

o Tietosuojavastaavan avustaminen, henkildston neuvonta ja kouluttaminen.

o Kayttdjien ja kayttdoikeuksien toteuttaminen.

e Vastuu yllapitosddnnon noudattamisesta.

5.3.7 Tiedon ja tietojdrjestelmien kéyttdjd

Kaikki Kauhavan kaupungin tietojarjestelmien kayttdjat hyvaksyvat ja allekirjoittavat
tietosuoja-, tietoturva- ja salassapitositoumuksen joka kasitellaan yt-menettelysséa ja jonka
hyvaksyy konserni- ja henkildstojaosto.

Jokaisen kaupungin tydntekijan ja luottamushenkilon vastuulla on:

o Maaraysten ja ohjeiden noudattaminen
e Tietoturvaan liittyvien poikkeuksien, uhkien ja riskien valiton ilmoittaminen joko
esimiehelle, tietohallintokoordinaattorille tai tietosuojavastaavalle.

5.4 Tietojarjestelmien kaytto

Kaupungin kaytossa olevat ICT-palvelut, -jarjestelmat, -laitteet ja -ohjelmistot on tarkoitettu
tyotehtavien hoitamista varten. Tietojarjestelmida ei saa kayttda toimintaan, joka voi
valittémasti tai valillisesti, vaarantaa kaupungin vastuulla olevan tiedon ja/tai jarjestelmien
turvallisuuden ja aiheuttaa haittaa kaupungin toiminnalle, rekisteroidylle tai kayttajalle
itselleen.
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Tietojarjestelmia, laitteita ja ohjelmistoja, Kauhavan kaupungin kaytt6on, saa asentaa vain
Jarvinet Oy:n ICT-asiantuntijat, tietohallintohenkildsto tai poikkeustapauksissa ohjelmiston
toimittaja.

Kayttboikeudet kunnan tietojarjestelmiin ja tietoon mydnnetaan vain tehtavien hoitoon liittyen.
Jokainen kayttaja vastaa omista kayttajatunnuksistaan ja niilla tehdyista toimista.

Kauhavan kaupungin jarjestelmat keraavat lokitietoja, joita seurataan saanndllisesti ja aina
tarvittaessa. Kauhavan kaupunki omistaa kerdaménsa lokitiedot ja on niiden tietosuojalain
mukainen rekisterinpitaja

Syyt lokitietojen kerddmiseen:

o Jarjestelman oikeanlaisen toiminnan varmistaminen

o Vaarinkaytosten selvittaminen ja ehkaiseminen

e Seurannan toteuttaminen

o Kayttooikeuksien oikeellisuuden varmistaminen

Tietojarjestelmien turvallinen kayttaminen etatyota tehdessa vaati VPN-yhteyden kayttamista
ja etatyontekijalta huolellisuutta ja sitoutumista tietoturvaohjeiden noudattamiseen. Laite on
pidettava aina lukittuna, kun silla ei tydskennella.

Kauhavan kaupunki kayttdd toiminnassaan Jarvinet Oy:n tietoverkkoja, joita valvotaan
erityisilla valvontamenetelmilla ja -ohjelmistoilla. Toiminnan ja turvallisuuden takaamiseksi
tietoliikenteesta suodatetaan palomuurilla ja muilla tekniikoilla haittaohjelmat ja muu asiaton
sisélto seka estetddn paasy haitalliseksi luokitelluille sivustoille.

6. Tietoturvallisuuden toteuttaminen

6.1 Turvamekanismit

Tietoturvallisuudesta huolehtiminen edellyttdd tiedon elinkaaren kaikkiin vaiheisiin seka
naiden aikana tiedon Kkasittelyyn kaytettyihin valineisiin, jarjestelmiin ja menetelmiin
kohdistettuja oikein valittuja ja toteutettuja toimenpiteita seké tietoa kasittelevien henkildiden
toiminnan ohjaamiseen tarkoitettuja sdantdja ja ohjeita seka koulutusta. Yhteisella nimell&
naita kaikkia kutsutaan turvamekanismeiksi.

Turvamekanismeilla varmistetaan kullekin tiedolle hyvaksyttava saatavuusviive eli aika,
jonka kuluessa tiedon on oltava saatavissa ja kasiteltavissa ilman, ettd viiveesta aiheutuu
haittaa tyolle. Joissakin tiedoissa hyvaksyttdva saatavuusviive voi olla sekunteja, joissakin
paivia. Jos tiedon eheyttd on syyta epdilla, saatavuusviiveen laskentaan on laskettava
mukaan tiedon palauttaminen eheéksi.

Turvamekanismien valinnassa haetaan tasapaino tietoturvallisuuden ja turvamekanismien
kaytosta aiheutuvien kustannusten valilla. Kustannukset voivat olla luonteeltaan valittomia
taloudellisia investointeja, mutta ne voivat aiheutua myos vélillisesti tyon hidastumisesta.

Tietoturvallisuuden tavoitteet asetetaan ja sen toteuttamistavat valitaan niin, ettd lain
takaama tietosuoja ja yksityisyyden suoja toteutuvat kunnan toiminnassa parhaalla
mabhdollisella tavalla.
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6.2 Ennakkosuunnittelu

Palveluja tai tietojarjestelmia suunniteltaessa on ennen kayttdonottoa suunniteltava
seuraavat asiat:

o Palvelusta on oltava riittava dokumentaatio. Dokumentaatiosta tulee kayda ilmi
palvelun rakenne, kayttotarkoitus, kayttbohjeet, paakayttajan ohjeet, riippuvuudet
toisista palveluista, turvamekanismit, sopimusasiat, palvelun suunniteltu elinkaari
seké palveluun liittyvat mahdolliset erityisvelvoitteet. Dokumentaation suojaus on
suunniteltava (salassa pidettava osa, esim. turvamekanismit ja julkinen osa;
selosteet, palvelukuvaukset, toimintakasikirjat ja kayttdohjeet). Henkilotietojen
suoja ja suojaus tulee ottaa myos huomioon jo suunnitteluvaiheessa.

o Kauhavan kaupungin palvelutoiminnan tulee jatkua mahdollisimman hairiéttémasti
kaikissa olosuhteissa.

e Tietosuojaselosteet on laadittava ja pidettava ajan tasalla. Tallaisia ovat esim.
henkil6tietoja kasittelevien jarjestelmien tietosuojaselosteet tai vastaavat.
Palveluun voi kohdistua my6s muita velvoitteita (sertifioinnit,
kumppanuussopimuksen auditointipykalat tai muita arkaluonteisia tietoja koskevat
erityismaaraykset jne.), jotka tulee huomioida suunnitteluvaiheessa.

6.3 Tietoturvallisuuden seuranta, yllapito ja kehittaminen

Tietoturvallisuustavoitteiden toteutumista ja jarjestelyjen riittavyytta seurataan saannéllisesti
yhdessa Jarvinet Oy:n kanssa. Tietoturvallisuuden yllapito ja kehittaminen sovitetaan yhteen
palveluiden, toimintatapojen ja teknisten ratkaisujen kehittAmisen kanssa. Lisaksi
saanndllinen tiedottaminen, osaamisen yllapito ja koulutus ovat olennaisessa roolissa
tietoturvallisuuden kehittamisessa.

Henkildkunnan, jarjestelmien kayttajien ja niita yllapitdjien tulee ilmoittaa havaitsemastaan
tietoturvan puutteesta, tietoturvaan liittyvastd vaarinkaytoksesta tai epaileméastaan
tietoturvarikkomuksesta tietohallintokoordinaattorille tai tietosuojavastaavalle.

Tietohallintokoordinaattorin ja tietosuojavastaavan tehtavand on seurata ja valvoa
tietojarjestelmien tietoturvan toteutumista ja ryhtya toimenpiteisiin havaittujen tietoturvan
heikkouksien korjaamiseksi.

7. Riskienhallinta

Tietoturvallisuus on kiinted osa Kauhavan kaupungin riskienhallintakaytantoja ja kuuluu
jokaisen tyontekijan vastuulle. Riskienhallinnan avulla palveluihin, toimintaan ja tietoon
kohdistuvia riskeja kartoitetaan, analysoidaan ja hallitaan jarjestelmallisesti yhteistydssa
Jarvinet Oy:n kanssa.

Riskienhallintakaytantdjen tavoitteena on riskien rajoittaminen hyvaksyttavalle tasolle niin,
ettd kaytetyt keinot ovat suhteessa suojattavan kohteen kriittisyyteen ja riskin suuruuteen.
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8. Taman dokumenttikokonaisuuden paivittaminen

Tata dokumenttikokonaisuutta pidetdén ajan tasalla tietoturvatydryhman toimesta.
Muutoksia tehd&aan

lainsd&danndn muuttuessa,

lainsaadannon tulkintatapojen muuttuessa,

ohjeistuksia tai vaikutustenarviointeja tarvitsee paivittaa tai muokata
kaupungin organisaatiorakenteen muuttuessa
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Il Tietosuojavastaavan ohjeistusta jokapaivaiseen tyohon

1 Taustaa

Uutta tietosuoja-asetusta on sovellettu 25.5.2018 lahtien ja se on tuonut organisaatioille
rekisterinpitdjand seka osaltaan henkiltietojen kasittelijand uusia velvollisuuksia ja lisavastuita.
Asetuksen astuttua voimaan rekisteréidyn oikeuksiin kiinnitetddn entista enemman huomioita ja
henkil6tietojen kasittelytoiminnan lapinakyvyyteen on annettu ohjeistuksia, joihin organisaatioiden
tulee vastata. Tietosuojan tasoa pitaa nostaa ja tietosuojaan kiinnittaa entistd enemman huomiota
johtamisessa, resursoinnissa ja organisaatiotason ratkaisuissa.

Kyselyt liittyen asiakkaan tai tydntekijan henkildtietojen kasittelyyn ja sen lainmukaisuuteen ovat
lisdantyneet merkittavasti. Se jo itsessaan luo paineita kasitelld tietoja asianmukaisesti ja lain
sanelemalla tavalla. Mikali henkilotietoja ei kasitella asetuksen vaatimalla tavalla, voidaan
rekisterinpitdjaé rangaista varoituksella, henkilttietojen kasittelykiellolla ja sakoilla. Kasittelyn
lainmukaisuus on osaltaan myods imagokysymys, joka takaa uskottavuuden asiakkaiden ja
rekisteroityjen silmissa. Yksityisyydensuoja ja henkil6tietojen suoja ovat jokaisen perusoikeus.

2 Henkilotieto ja —rekisteri

Mika on henkilttietoa? Henkildtietoa on paljon muutakin kuin pelkdstdan nimi ja henkilétunnus.
Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilodn liittyvat tiedot. Naita ovat
esimerkiksi; nimi, Hetu, osoite, kuva, IP-osoite, video, tilinumero, ruokavalio jne.. Jos erinéisia tietoja
yhdistamalla saadaan tunnistettua henkild, niin ndma yhdistetyt tiedot lasketaan myds
henkil6tiedoiksi.

Arkaluonteiseksi henkilotiedoksi lasketaan mm. rotu, uskonto, ammattiyhdistysliikejasenyys,
seksuaalinen suuntautuminen, poliittinen mielipide, terveydentila, sosiaalihuollon tarve, rikoksiin ja
rangaistuksiin liittyvat tiedot. Naiden henkilttietojen kerddminen ja kasittely ovat l&htbkohtaisesti
kiellettya, ilman erittéin hyvin perusteltua oikeusperiaatetta seka kayttétarkoitusta.

Henkilorekisteri on puolestaan miké tahansa lista, tiedosto, paperi, luettelo jne., missa naita edella
mainittuja henkilttietoja on. Silla ei ole merkitysté onko lista sahkdinen vai paperinen tai onko se
esim. Excel-tiedostossa, toiminnanohjausjarjestelmassa, sahkopostissa, avolehtiossa tai arkistossa.

Organisaation henkildston tulisi tarkkaan miettid, mita henkilorekistereitéd he tydssaan kayttavat, silla
asetus maaraa, etta organisaation henkildtietovarannot on kartoitettava ja kuvattava. Tata on jo
varmasti tehty, mutta kaikkia henkilttietorekistereita ei ole viela, hyvin todennadkoisesti, I6ydetty.
Rekisterit pitda myos kuvata ja hyva keino tahan on laatia tietosuojaselosteita. Tietosuojaselosteissa
kerrotaan mm., mit& henkilotietoja kukin rekisteri sisaltdd, mitk& ovat kasittelyn tarkoitukset, mista
tiedot rekisteriin on saatu ja minne niita luovutetaan. Nama dokumentit, jotka kertovat rekisterin
ominaisuuksista, tulisi kirjoittaa mahdollisimman ymmarrettdvasti ja maanlaheisesti, koska
rekisteroidyilla on oikeus halutessaan nahda nama dokumentit, samalla tavalla kuin heilla on oikeus
tehda kysely omien henkildtietojensa kasittelysta ja sen lainmukaisuudesta. Kaupungilla on kaytéssa
Digiturvamalli- (ent Tietosuojamalli) -ohjelma, jonka avulla tulee jokainen rekisteri kirjata ylos. Sen
avulla pystytaan todistamaan valvovalle viranomaiselle, ettéd kaupungin rekisterit ovat kartoitettu ja
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niiden suojaamiseen on Kkiinnitetty huomiota. Ohjelma toimii myds merkittdvdn& apuna
henkilotietokyselyihin vastaamisessa ja muissa tietosuojaan liittyvissa raportoinneissa.

3 Henkilotietojen kasittely

Kaikki aktiiviset ja passiiviset toimenpiteet liittyen henkildtietoihin katsotaan niiden kasittelyksi, aina
niiden keraamisesta poistamiseen saakka. Tahan luetaan myds tallennus, siirto, sailytys ja havitys.
Hyvaksyttavaksi perusteeksi ei lueta, ettd henkildtietoja saatetaan viela joskus tarvita. Hyvaksyttavia
perusteita ovat laki, yleinen etu, suostumus ja sopimus. Henkildtietojen kasittelylle on aina oltava
peruste. Kunnilla hoitaessaan viranomaistehtavia, kasittelyperuste on yleensa laki.

Jos kasittelyperustetta ei ole, ei henkildtietoja saa olla, ja se katsotaan tietosuoja-asetuksen
vastaiseksi toiminnaksi rekisterinpitjaltd. Henkildtietoja saa ainoastaan kasitella siihen
tarkoitukseen, mihin ne on kerétty. Jos uusia k&sittelytarpeita ilmenee, pitdé niihin olla lakisdéateinen
tarkoitus tai rekisterdidyn suostumus. Tietosuoja-asetus ei lahtdkohtaisesti mene minkdan muun lain
ylapuolelle (arkistolaki, kuntalaki, viranomaisen toiminnan julkisuus, koululaki, jne.).

Esimerkki: Jos henkiltiedot on keratty hiihtokisojen osallistujien ilmoittautumista varten, ei niita saa
kayttdda muihin tarkoituksiin, kuten muiden kilpailuiden ilmoittautumistiedusteluihin. N&ain saa
ainoastaan toimia, jos nimid keratessé on suostumus rekisterdidylta, ettd tietoja kaytetddn tahan
lisatarkoitukseen.

4 Miten noudattaa uutta lakia jokapaivaisessa tyoelamassa?

1. Pida huoneesi, autosi ja tietokoneesi aina lukossa, alaka jata mitdan henkildtietoja
paikkaan, mistéa ne voi ulkopuolinen nahda (myo6s kollega voi olla ulkopuolinen, jos hanella
ei ole oikeutta kyseisiin tietoihin). HenkilGtietoja sisdltavia dokumentteja ei saa jattaa
poydille tai postilokeroihin ilman kirjekuorta (ei mielellaan edes siind).

2. Henkilttietoja sisaltavat dokumentit tulee sailyttaa lukollisissa kaapeissa tai tiloissa, ja mité
arkaluonteisempaa tietoa, sitéd varmempi paikka (kassakaappi, arkisto jne.)

3. Kayté aina salasanasuojattuja tietokoneita ja ohjelmia. Nayton aikakatkaisun tulee olla
hyvin lyhyt (esim. 2 min) ja sen jalkeen on tultava aina salasanakysely.

4. Salasanakyselya ei saa ohittaa, eikd salasanoja tallentaa. Salasanan tulee olla tarpeeksi
vaikea ja sita on vaihdettava saannollisesti. Ala kerro salasanaasi kenellekaan, alaka
kirjoita sita ylos, mista se on helppo l0ytaa.

5. Kayttboikeudet ja avaimet vain niita oikeasti tarvitseville. Turhat kayttdoikeudet ja avaimet

pois, kun niita ei enda tarvita. Mikali sinulla on kayttéoikeus ohjelmaan, jossa on

henkilttietoja, ala kayta rekisteria muuten kuin tyohon liittyvissa asioissa.

Kayta vain tydnantajan omistamia tai hyvaksymia laitteita, kun kasittelet henkil6tietoja.

Poista kaikki sellaiset henkilGtiedot ajallaan, joille kayttdtarkoitusta ei enaa ole ja jota lait

eivat maaraa sailyttamaan (mm. Arkistolaki, julkisuuslaki).

8. Ala puhu tydasioista, etenkaan henkildtiedoista ulkopuolisille, jos et ole varma rikkooko asia
tietosuojakaytanteita ja ovatko kyseiset tiedot julkista.

9. Al4 jaa rekisteroityjen henkilGtietoja sosiaalisessa mediassa tai internetissa, jos ei
suostumusta ole. Tama koskee myds valokuvia.

10. Havita arkaluonteiset paperit ja muut dokumentit aina oikealla tavalla. Kayta silppuria tai
tietoturva-astiaa.

No
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11. Edellyta toimittajilta (ohjelmistot, kuljetuspalvelut, ravintopalvelut, siivouspalvelut,
muuttopalvelut, kiinteistdhuolto jne.), ettéa he noudattavat tietosuojalakeja. Sopimuksen
paivittAminen tai toimittajan antama tietosuojaliite ovat mm. hyvia vaihtoehtoja.

12. Muista mahdollisuus, ettd tydpaikallenne tulee viranomainen tarkastamaan, etta asetusta
noudatetaan.

13. Suurin osa tietosuojarikkeista johtuu inhimillisesté virheesta, huolimattomuudesta tai
tietamattdmyydesta. Ei siis hakkeroinneista tai muista suunnitelmallisista rikoksista. Ole siis
huolellinen.

14. Ota yhteytta tietosuojavastaavaan tai tietohallintokoordinaattoriin, mikali mitd&n kysyttavaa
ilmaantuu.

15. Noudata aina varovaisuutta ja harkintaa, kun kasittelet henkilotietoja tydssasi. Pienelta
tuntuva asia saattaa johtaa toimenpiteisiin, joilla on vakavat seuraamukset.

Il Tietokyselyt

1 Tietokyselyihin vastaaminen

Uutta tietosuoja-asetusta on sovellettu 25.5.2018 alkaen ja se on tuonut mukanaan tarpeen vastata
rekisteroityjen kyselyihin kaupungin hallussa olevista henkildtiedoista. Tass& seuraavasta
ohjeistusta miten toimia, kun asiakas haluaa tehda kyselyn.

Toimi nain kaupunkilaisen tai muun rekisterdidyn halutessa tehda tietokyselyita tai tulla
unohdetuksi.

1. Pyyda pyynto kirjallisena ja tarkista henkilllisyys. Mikéli pyyntd tehdaan puhelimitse, niin
pyytakaa laittamaan sama pyyntd sahkopostilla tai ohjeistakaa kysyjaéa tulemaan
kaupungintalolle / palvelutoimistoon tayttamaan lomake. Henkilbpaperit on silti nahtava,
ettd voimme olla varma henkilostd. Pyyda yhteystiedot kysyjaltd. Henkiltietopyyntda voi
pyyta myds Suomi.fi Viestit-palvelun kautta, jolloin kysyjan ei tarvitse tulla kaupungintalolle /
palvelutoimistoon.

2. Pyyda kysyjalta tarkennusta siitd, mitd hanen tietopyyntdnsa koskee. Siis mahdollisesti

palveluja, joihin haneltd on henkildtietoja keratty. Kysyjalla on velvollisuus kertoa asiasta,

mikali mahdollista ja samalla helpottaa tiedon etsimista ja tietopyyntt6n vastaamista.

Ota ylés myds miten rekisteroity haluaa, ettéa toimitamme vastauksen hanen pyyntoonsa.

4. Ota yhteys tietosuojavastaavaan: Teemu Karhunen Jéarvinet Oy, 040 757 5515,
teemu.karhunen@ijarvinet.fi . N&ain voimme yhdessa miettia, miten toimimme ja miten
lahdemme viemaan asiaa eteenpdin

w

2 Perusteet ohjeistukselle ja menetelmista

On tarkeaa, etta tietoja ei anneta kysyjalle ilman tata "virallista tapaa”, koska silloin on mahdollista,
ettd annetaan tietoa, mité ei saa antaa tai kysyja ndkee muiden rekisteroityjen tietoja.

Pyyntdon, joka on suhteellisen helposti toteutettavissa, reagointiaikaa on 2-4 viikkoa ja jos pyynto
on laaja, voidaan ilmoittaa, ettd tarvitsemme lisdaikaa. Kun olemme yhdessd miettineet, miten
pyyntéon vastataan, mitd tietoa tarvitsee etsid ja lopuksi kun olemme l6ytdneet tarvittavat
dokumentit, voidaan vastaus suorittaa kysyjéalle.
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Suomi.fi Viestit-palvelu on hyva valine henkilotietokyselyiden vastaanottamiseen ja niihin
vastaamiseen.

Kaupunkilainen pystyy verkon kautta ottamaan yhteyttd ja viesti vlittyy kaupungin kirjaamo -
sahkopostiin tai asianhallintajarjestelmaan. Tata kautta tehty henkilttietokysely on varma ja
turvallinen vaihtoehto.

Ennen kuin kaupunkilainen pystyy lahettdmaan viestia palvelusta, on hanen kirjauduttava sinne
pankkitunnuksia tai mobiilivarmennetta kayttden. Nain voidaan olla varmoja siitd, ettd kysyja on
sama henkild kuin kenen henkilGtietoja kysytdan. Vastaaminen tapahtuu niin, ettd kaupungista
lahetdén viesti kysyjalle sahkdpostitse tai asianhallintajarjestelmasta. Kaytettdessa sahkopostia,
osoitteeksi tulee henkildtunnus (xxxx-xxxx) @asiointitili.fi. Kun viesti lahetetaan edella mainitulla
tavalla, voimme olla varmoja, etté viesti menee juuri halutulle henkildlle.

Kaupunkilainen k&dy lukemassa vastauksen Suomi.fi Viestit-palvelusta, kirjautumalla sinne omilla
pankkitunnuksillaan, eika kukaan muu pysty lukemaan viestia kuin henkild, jolle se on tarkoitettu.
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3 Henkilotietokysely- ja korjauslomake

Rekistergity tayttaa

Nimi (Etu- ja sukunimi):

Puhelinnumero:

Sahkdpostiosoite:

Osoite:

Rekisterinpitaja tayttaa

Paivamaara jolloin kysely otettu vastaan:

Kyselyn vastaanottaja:

Tapa jolla rekisterdidyn henkiléllisyys on todettu:
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IV Kauhavan kaupungin alueella suoritettavan kameravalvonnan
vaikutusten arviointi

Kaupunki suorittaa kameravalvontaa omistamissaan kiinteistdissa, palveluja tuottavissa yksikoissa,
yleisilla paikoilla ja harrastuskohteissa.

Naita kohteita ovat:

e Koulut

o Paivakodit

¢ Kirjastot ja omatoimikirjastot
¢ Kaupungintalo

o Palvelutoimistot

Kamerat tallentavat videokuvaa sek& sisd- etta ulkotiloissa. Valvottavien kohteiden kameroiden
katseluoikeudet ovat teknisen toimen palveluksessa olevilla kiinteisténhoitajilla ja tapauskohtaisesti
yksik6iden esimiehilla (esim. rehtoreilla). Jos oikeudet ovat yksikoiden esimiehilld, tulee olla ennalta
maadritelty, ettd asia on nain. Tekninen johtaja myontaa tarvittaessa oikeudet tunnuksiin erillisten
yksikdiden esimiehille tai muille asiantuntijoille. Kameravalvonnan ja valvontajarjestelman
vastuuhenkildina toimivat tekninen johtaja ja tilapalvelupaallikko. Valvontakamerat tallentavat tietoa
digitaalisesti palvelimille ja paikallisille laitteille. Tallenteisiin paasy on suojattu kayttajatunnuksilla ja
salasanalla. Mahdollisesti myos tietyilla palvelujen yllapitajien tyontekijoilla on paasy palvelimille ja
tallenteisiin. Mikali palvelun yllapitdjilla on oikeus tallenteisiin, tulee siitd olla sovittu etukateen ja
nauhoja tulee katsella vain kaupungin edustajan toimeksiannosta ja tarpeen mukaan.

Kameravalvonnalla saatu tieto tallennetaan ja sitd kaytetddn vain tarvittaessa, mikali kohteissa
iimenee ongelmia tai vahingontekoja. Videoita seurataan myds reaaliaikaisesti, mikali kohde vaatii
jatkuvaa valvontaa. Kohteet joissa reaaliaikaista valvontaa suoritetaan, tulee sen tarpeellisuus olla
perusteltua. Tallenteiden séailytysaika on ennalta maaratty ja sen jalkeen vanhimpien paalle
nauhoitettaan uutta materiaalia. Nauhojen sailytysaika vaihtelee kohteittain, ja on 3 — 8 viikkoa,
riippuen tallennuskohteesta ja palvelun yllapitajasta. Palvelimella tai paikallisilla laitteilla olevien
vanhojen tallenteiden korvaaminen uusilla tallenteilla tapahtuu automaattisesti ja ennalta maaratysti.

Kameroiden tarkoitus on turvata kaupungin tarjopamien palvelujen hairiotonta jatkumista, suojata
henkil6ita, ehkaista vahingontekoja seka vaarinkaytoksia jotka kohdistuvat kaupungin omaisuuteen
sekd jos vahingontekoja ilmenee, saattaa rikoksentekijat vastuuseen teoistaan. Jo itsessaan
kameroiden asentamisella valvottaviin kohteisiin toivotaan olevan rikoksia ja vaarinkaytoksia
ehkaiseva vaikutus. Kamerat ovat sijoitettu siten, etta ne valvovat rekisterinpitdjan yhteiskunnallisesti
tarkeita kohteita ja rahallisesti arvokasta omaisuutta seka harrastuspaikkoja ja kouluja missa
jatkuvampaa valvontaa tarvitaan. Rekisterinpitdjalla tassa kohtaan voidaan katsoa olevan oikeus
omaisuutensa valvontaan seka rekisterdityjen suojelemiseen vahingoilta. Valvonnalla kuvataan ja
turvataan omaisuutta jonka tuhoutumisesta tai haviamisesta voisi koitua rekisterinpitajalle suuret
kustannukset seka kohteita joiden valvonta ilman ymparivuorokautista kuvaamista olisi vaikeaa ja
hyvin kallista. Reaaliaikaisella valvonnalla pyritaan mm. estdmaan onnettomuuksia seka
kiusaamista.

Palveluiden jatkuvuuden turvaamisen, kohteiden yhteiskunnallisen merkityksellisyyden ja kohteissa
olevan omaisuuden rahallisen arvon perusteella valvonta nahdaén tarpeelliseksi. Henkildiden
suojelun ja mm. oppilaiden valvonnan katsotaan olevan myds hyva peruste kameravalvonnalle.
Kameroiden maaréa kohteittain on mitoitettu sen mukaan, etta suojaus saadaan hyvaksytylle tasolle,
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ja niin, etta kuvauksen kohteena olisi mahdollisimman vahan alueita joissa rekisteriin tallentuu
henkil6ita, joita ei alueen tai henkildiden suojaamisen kannalta tarvitse kuvata.

Tydnantajan velvollisuudet

Tybnantaja saa kayttdd kameravalvontaa kaytossaan olevissa tiloissa tydntekijdidensa ja muiden
tiloissa oleskelevien henkilokohtaisen turvallisuuden varmistamiseksi, omaisuuden suojelemiseksi
ja prosessien asianmukaisen toiminnan valvomiseksi. Kameravalvonta on sallittua myds
turvallisuutta, omaisuutta tai organisaation toimintaa vaarantavien tilanteiden ennaltaehkaisemiseksi
tai selvittamiseksi.

Kameravalvontaa ei saa kayttaa tietyn tyontekijan tai tiettyjen tyontekijdiden tarkkailuun tytpaikalla.
Se ei ole sallittua my6skaan kaymalassa, pukeutumistilassa tai muussa vastaavassa paikassa tai
muissa henkilostotiloissa.

Kameravalvontaa ei saa kayttaa tyontekijdn henkilokohtaiseen kayttoon osoitetussa tyotilassa.
Kameravalvonta voidaan edella esitetystd poiketen kohdistaa tiettyyn tyopisteeseen vain laissa
saadetyin perustein. Kameravalvonnasta on ilmoitettava tyontekijoille.

Rekisteroidyn oikeudet

Rekistertidyn oikeuksien kannalta kameravalvonta on haasteellinen. Omien tietojen katselu ei aina
tule kysymykseen, koska muiden rekisterdityjen oikeudet voivat vaarantua. Nauhaa ei aina voi
rekisterdidylle nayttdd, jos siind nakyy muita rekisterdityja. Rekisterdidyn on kuitenkin mahdollista
tapauskohtaisesti katsoa nauhoja, mikali muille rekisterdidyille ei siita koidu haittaa. Rekisterdidyn
tulee kuitenkin tehda selvitys siitd, mita kohtaa ja tapahtumaa han haluaa nauhalta katsoa. Pitaa
my0Os varmistaa jo etukateen, etta rekisterdity itse esiintyy tallenteilla, etta tdma ei paase luvatta
katsomaan toisia henkilditéa tallenteista. Nama tietopyynnot kasitelladn aina tapauskohtaisesti
tietosuojavastaavan kanssa. Jos tallenteen osia pystytdan kopioimaan siten, etté siité voidaan ottaa
osia, joissa vain kyseinen rekisterdity nakyy, on tiedon antaminen rekisterdidylle mahdollista.
Tietojen poistaminen ei kdytanndssa ole mahdollista koska hauhan tulee olla eheé, jos sita kaytetaan
esimerkiksi todisteena, eika sita silloin saa muokata.

Kameravalvonnasta informointi

Rekisteroityja informoidaan kohteissa kylteillda, joissa ilmoitetaan kameravalvonnasta, mutta
kaytanndssa ei ole mahdollista informoida niin, ettd kaikki rekisteroidyt tietaisivat, kun heitéa
kuvataan. Tama pétee varsinkin kohteissa jotka ovat ulkotiloissa ja yleisilla alueilla missa likkuminen
ei ole rajoitettua.

Kameravalvonnasta pyritddn tiedottamaan kohteissa mahdollisimman hyvin ja kamerat pyritdén
sijoittamaan siten, ettd kohteen suojaamisen kannalta epdolennaisia henkilditd kuvataan
mahdollisimman vahan ja, ettd jos henkild paatyy nauhalle, informointi kuvauksesta olisi
todennéakadista kyltin sijoituksen perusteella.
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Tallenteiden katseluoikeudet

Sen liséksi, etta tallenteet tallentuvat palvelimille jotka ovat kayttdjatunnuksen ja salasanan takana,
on myo0s reaaliaikaisen kuvan katsomiseen kirjautuminen pakollinen. Oikeudet tallenteisiin ja
reaaliaikaiseen videon katsomiseen on rajoitettu siten, ettd vain valvontaan tyénsa puolesta
valtuutetut ihmiset paésevat videoita katsomaan. Henkilot, jotka tallenteita katsovat eivat saa
luovuttaa tallenteita tai tallenteilla olevaa tietoa muille kuin tydnsa puolesta katseluun valtuutetuille
henkil6ille, viranomaiselle ja mahdollisesti rekisteroidylle.

Tietokoneet, joilta tallenteita tai reaaliaikaista kuvaa voidaan katsoa, ovat sijoitettu yksityisiin ja
lukollisiin tiloihin siten, etta ulkopuolisilla ei ole mahdollisuutta tallenteita ndhda. Kyseiset tietokoneet
ovat my06s suojattu salasanoin. Ohjelmat, milla kuvaa katsotaan ja tietokoneet, joilla niita kaytetaan,
on suojattu tietoturvallisesti siten, ettd ulkopuolinen ei paase murtautumaan tietoihin.
Katseluoikeuksia voidaan jakaa kamerakohtaisesti tai vain reaalikuvaan tai vain tallenteisiin.

Kameran tallenteet voidaan antaa poliisille, jos on kyse rikoksesta, joka vaatii viranomaisen
osallisuutta asiaan. Tiedon poliisille voi antaa rekisterinpitdja tai myos tapauskohtaisesti kameroiden
ja tallenteiden yllapitaja. (poistettu Jarvinet Oy) Yllapitdjan tulee kuitenkin saada toimeksianto
tallenteiden luovutuksesta poliisille rekisterinpitgjaltd. Tietosuojavastaavan on oltava mukana tai
tietoinen nauhojen luovutuksesta tai katselusta.

Kameravalvonnan tallenteiden katselu

Mikali valvontakameroiden tallenteita katsellaan jalkikateen, tulee tapahtumasta tehd& riittava
dokumentaatio. Dokumentaatiosta tulee ilmeta: Miksi tallenteita on katsottu (mahdollisimman tarkka
kuvaus, ettd jalkikateen voidaan tietda varmasti kyseinen tapaus), milta aikavalilta tallenteita on
katsottu (vuosi, pvm ja kellonaika esim. 14.00-15.00), kohde missé tallenne on nauhoitettu ja ketka
ovat olleet katsomassa tallennetta. TAman lisaksi dokumentaatioon tulee merkita tieto, onko
tallenteita luovutettu tapauksen johdosta viranomaiselle.

Tallenteiden katselutapahtumien dokumentaatio on sdilytettava. Arkistosailytyksesta vastaa
Kauhavan kaupungin tietohallintokoordinaattori.

Kameravalvonnan tietosuojaseloste

Kameravalvonta, jota Kauhavan kaupunki alueellaan suorittaa on kuvattu tietosuoja-asetuksen
mukaisesti tietosuojaselosteella. Valvontaan on tehty vaikutustenarviointi, jonka asetus edellyttaa.
Vaikutustenarvioinnilla pyritddn kartoittamaan riskeja, joita kameravalvonta voi rekisterdidylle tai
hanen oikeuksilleen tuottaa. Siina myo6s kartoitetaan valvonnan tarvetta ja sen oikeasuhteisuutta
seka valvontaa suorittavan organisaation henkiloston velvollisuuksia ja valmiuksia suorittaa
tehtéavaansa niin, etta rekisteroityjen oikeudet eivat vaarannu, eika lakia rikota.
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